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KAZALO




DODANA VREDNOST PRIJAVNE TOCKE
SPLETNO OKO?

Pregledovalci so se od leta 2007, ko je Spletno
oko zacelo s svojim delovanjem, prebili cez
ve¢ kot 16.000 prijav domnevno nezakonitih
vsebin v spletu. Samo v zadnjih dveh letih so
pregledalive¢ kot 9.000 prijavin s tem omogocili,
da policja vso svojo pozornost namenja
zgolj potencialno nezakonitim vsebinam. 23
prijav gradiv s spolnimi zlorabami otrok je bilo
najdenih v slovenskih streznikih, 15 od tega jih
je bilo po posredovanju policije in ponudnikov
spletnih storitev uspe$no obravnavanih. 311
prijav gradiv s spolnimi zlorabami otrok je bilo
posredovanih tujim varnostnim organom, 266
prijav pa prijavnim tockam v drugih drzavah,
da bi te ukrepale z namenom CimprejSnjega
pregonain odstranitve sporne vsebine s spleta.

KAZENSKE OVADBE V LETIH
2012IN 2013

Rezultat prijavljanja spletnih uporabnikov v letih
2012 in 2013, delovanja prijavne tocke Spletno
oko ter ucinkovitega sodelovanja s policijo so
tuditri kazenske ovadbe zaradi gradiv s spolnimi
zlorabami otrok in enajst kazenskih ovadb zara-
disovraznega govorav spletu.

»PONOSNI SMO, DA JE DEL TEGA
GLOBALNEGA USPEHA TUDI
SLOVENIJA. Z DELOVANJEM PRIJAVNE
TOCKE SPLETNO OKO, Z ODLICNIM

SODELOVANJEM Z GENERALNO
POLICIJSKO UPRAVO RS TER
PRIPRAVLJENOSTJO SLOVENSKIH
INTERNETNIH PONUDNIKOV, DA
UKREPAJO, KO JE TO POTREBNO, SMO
DODALI POMEMBEN KOSCEK K NASEMU
POSLANSTVU: ZMANJSATI OBSEG
GRADIV S SPOLNIMI ZLORABAMI OTROK
NAINTERNETU.«




UVODNIK srorotiL0 KOORDINATORKE PRIJAVNE TOCKE SPLETNO OKO

LetoSnjega marca je Spletno oko obelezilo sedmo obletni-
co svojega delovanja. V sedmih letih smo kot prva in edi-
na prijavna toc¢ka nezakonitih spletnih vsebin v Sloveniji
naredili velik premik na podrocju zavedanja problematike
sovraznega govora ter posnetkov spolnih zlorab otrok pri
strokovni in splosni javnosti. Poleg rednega sprejemanja
in obravnavanja prijav, ki smo jih prejemali na svojo to¢-
ko, smo se prisvojem delovanju osredotocili predvsem na
krepitev sodelovanja s policijo in internetno industrijo, iz-
obraZevanje strokovnjakov, ki prihajajo v stik s problema-
tiko nezakonitih vsebin, ter iskanje reSitev za zmanj$anje
sovraznega govora na spletnih portalih.

Leti2012in 2013 sibomo vsekakor zapomnili po obdobju,
ko so bile vse sile prijavnih tock po vsem svetu usmerjene
vvzpostavitev u¢inkovitega in hitrega sistema odstranje-
vanja gradiv s spolnimi zlorabami otrok. Ce so bili v prete-
klosti fotografije in videoposnetki, ki so prikazovali zlora-
bljene otroke, v spletu dostopni po ve¢ mesecev in celo
let, lahko danes poro¢amo, da je v vecini primerov sporna
vsebina odstranjena v nekaj dneh ali celo urah. Vendar
se to ni zgodilo po naklju¢ju. To je rezultat vzajemnega
sodelovanja 49 prijavnih tock INHOPE po vsem svetu,
organov pregona v teh drzavah in internetne industrije.
Brez sodelovanja vseh akterjev, ki v tej zgodbi vsak zase
igrajo pomembno vlogo, takSna sprememba ne bi bila
mogoca. Ponoshi smo, da je del tega globalnega uspeha
tudi Slovenija. Z delovanjem prijavne tocke Spletno oko, z
odli¢nim sodelovanjem z Generalno policijsko upravo RS

ter pripravljenostjo slovenskih internetnih ponudnikov,
da ukrepajo, ko je to potrebno, smo pomembno prispevali
k svojemu poslanstvu: zmanj$ati obseg gradiv s spolnimi
zlorabami otrok nainternetu.

Leto 2012 je bilo tudileto rekordnega Stevila prijav. Odgo-
vorni za pregledovanje prijav so se samo v tem letu prebili
skozi vec kot 5.000 prijav in s tem omogocili, da policija
VS0 sv0jo pozornost namenja zgolj potencialno nezako-
nitim vsebinam. Po drugi strani smo bili v letu 2013 pred-
vsem zaradi spremembe zakonodaje, pa tudi zaradi jasno
postavljenih meril o tem, kaj je kazniv sovraZni govor,
prica upadu Stevila prijav na prijavno tocko ter s tem tudi
znizanja Stevila prijav, posredovanih policiji. Kakor koli,
skupno delo prijaviteljev, prijavne tocke ter ucinkovitega
sodelovanja s policijo in internetno industrijo je v zadnjih
dveh letih pripomoglo k odstranitvi kar 15 gradiv s spol-
nimi zlorabami otrok iz slovenskih streznikov, k trem
kazenskim ovadbam zaradi gradiv s spolnimi zlorabami
otrok ter Stirim kazenskim ovadbam zaradi sovraznega
govora nainternetu.

Ponosni smo tudi na odmevnost zdaj ze tradicionalne le-
tne konference o zlorabah otrok v spletu. Oktobra 2012
smo namre¢ Ze drugo leto zapovrstjo v sodelovanju z Ge-
neralno policijsko upravo in Zdruzenjem za informatiko
in telekomunikacije pri Gospodarski zbornici Slovenije
organizirali dvodnevno konferenco z naslovom »Zloraba
otrok v spletu in e-storilci: zmoremo ukrepati?«. Konfe-

rence se je udelezilo ve¢ kot 180 predstavnikov iz vrst
policije, tozilstva, internetnih ponudnikov, centrov za so-
cialno delo, nevladnih organizacij in drugih strokovnjakov,
kise prisvojem delu srecujejo s problematiko zlorab otrok
vspletu. Leta 2013 smo ponovili uspeh preteklih letin na
enodnevno konferenco z naslovom »E-zlorabe otrok: raz-
seznost pojavain ucinkovito ukrepanje« pritegnilive¢ kot
200 udelezencev, ki so se jim prvic pridruzili tudi pred-
stavniki sodiS¢ in Solniki. Predvsem zadnja konferenca
je bila zaradi vse bolj perece problematike onemogocanja
dostopa do spornih vsebin medijsko zelo odmevna in je
tako poleg strokovne dosegla tudi splognojavnost. Zelimo
si,dabinam sredstvatudiv prihodnje dopuscala osvesca-
nje strokovnjakov o tej problematiki, saj je izobrazevanje
ustreznih oseb kljuéno za uspesno pomoc zrtvam zlorab.

Delovanje prijavne tocke Spletno oko in Centra za varnejsi
internet kot celote je glede na visoko stopnjo uporabe in-
terneta in drugih tehnologij med mladimi nujno potrebna,
zato si zelimo, da bi k varnejSemu internetu lahko aktivno
prispevali tudi v prihodnje. Zal pa je za nemoteno delova-
nje Centra v naslednjih letih nujna zagotovitev financnih
sredstev na drzavni in evropski ravni. Upamo, da bodo
nasi in evropski drzavniki prepoznali potrebo po ohranit-
viCentra, ki letos Ze deveto leto skrbiza dobrobit ogroze-
nih skupin spletnih uporabnikov in s tem preventivno pri-
speva k boljSemu internetu, pa tudi k zmanjSanju obsega
nezakonitih spletnih vsebin.



Sporocilo Uprave
kriminalisticne
policije pri
Generalni
policijski upravi

Vsakdo, ki bere te vrstice, se bo zagotovo strinjal, da si
dandanes ¢lovek skorajda ne more zamisliti Zivljenja brez
racunalnikov, interneta, povezovanja z uporabniki z vsega
sveta ... Sodel nasegaZivljenja, igrajo pomembno vlogo pri
naSem delu, izobraZevanju, komuniciranju, vstopajo torej v
vse pore nasega zivljenja, posegajo pa tudina temno obmo-
¢je kriminalitete v SirSem spektru.

Ko je govora o neposrednih spolnih napadih na nemocne
otroke in to spolni iztirjenci posnamejo in objavijo v svetov-
nem spletu, ko se tak$no gradivo s spolnimizlorabamiotrok
nezadrzno Siri po svetovnem spletu, ko razli¢ne kriminalne
skupine bogatijo na racun otrok in si nabirajo ogromne vso-
te denarja — po nekaterih ocenah celo ve¢ milijonov evrov v
zgolj nekaj mesecih, ko Stevilni posamezniki v druzbi tezko
verjamejo, daje to ne samo nacionalna, ampak tudi globalna
teZava ter da se to resni¢no dogaja tukaj in zdaj ... Na tem
mestu ni mogoce spregledati vloge najrazlicnejsih ustanov
na tem podro¢ju. To nedvomno velja tudi za policijo, ki s svo-
jimi strokovnjaki deluje v dobrobit otrok, za varstvo njihove
istovetnosti in zas¢ito ter sodeluje s pravosodnimi organi
pri pregonu storilcev teh ¢loveka nevrednih kaznivih dejanj.
S svojim znanjem, izku$njamiin resnim pristopom sodeluje
kot aktiven tlan svetovalnegatelesav projektu Spletno oko,
navsezadnje pa tudi s kakovostnimi konferencami z med-
narodno udelezbo, prikaterih je tudi soorganizatorka.

0Ob tem nikakor ne gre spregledati tudi pomembne zakono-
dajne spremembe, ki jih prinasajo kazenska zakonodaja
(dopolnjena dolotila, ki urejajo kazniva dejanja na podlagi
Lanzarotske konvencije in Konvencije o kibernetski kri-
minaliteti ter Konvencije ZN o boju proti spolnim zlorabam
otrok] in postopki, kite¢ejo prirazli¢nih resorjih, odgovornih
zauvedbo evropskih predpisov o za¢iti otrok pred spolnimi
zlorabami. Vse to in $e vec je potrebno, da bomo vsi skupaj
zascitili otroke pred zlorabami, medtem ko moramo kot
druzba otrokom — Zrtvam teh zlorab — zagotoviti Se vso

potrebno podporo in pomog. Slovenija se je k temu zaveza-
la tudi z izjavo o pristopu h Globalnemu zavezni$tvu proti
spolnim zlorabam otrok na spletu, kriminalisti¢na policija
pa tudi z razli¢nimi Interpolovimi sklepi in drugimi lastnimi
instrumenti.

Druga oblika temneje platiinterneta je Sirjenje sovraznega
govora. Tu posebej dodajamo, da je dejavnost policije na po-
dro¢ju omejevanja sovraznega govora naravhana izrazito
preventivno. Zavedamo se, da pravocasno odkrivanje sov-
raznega govora, ko se ta Ze pojavi, in samo sankcioniranje
preprosto nista dovolj. Se veg, gre za razmeroma neuginko-
vit pristop, kar je pokazala tuja praksa. Policija se zato trudi
odkrivati predvsem razloge za nastanek sovraznega govo-
raingazevtejfaziomejiti.

Seveda policija pri tem ne sme ostati sama. UpoStevanje t.
i.ni¢elne tolerance je odgovornost vseh pristojnih oz. celot-
ne druzbe, kot to dojemamo tudi pri Policiji. Nasploh je ne-
odgovorno od druzbe, da od policije in toZilstva ter sodstva
pricakuje vse odgovore in klju¢ do resitve. TakSen pristop te
problematike zagotovo ne bo resil, kar je pokazala tudi tuja
praksa.

K obravnavanju tovrstne problematike bi bilo smiselno
pristopiti multidisciplinarno in k sodelovanju privabiti tudi
druge resorje, predvsem v smislu preventivnega ravnanja
in ukrepanja. Nedopustno je, da je omejevanje sovraznega
govora v Sloveniji stvar posameznih poskusov, namesto da
bi se organizirano lotili ukrepov za njegovo preprecevanje
nasistemati¢en in nacrten nacin.

V zvezi s prepoznavanjem sovraznega govora smo lahko
preteklo leto opazili pomemben premik naprej. Ne glede na
anemicnost tozilstva in nasploh druzbe glede pojava sov-
raznega govora je Stevilo prijav prek foruma Spletno Oko
nizje, kar kaze nato, da se je raven razumevanja in sposob-



nosti prepoznavanja njegovih znakov zviSala. Kar pricakuje
policija, je bistveno vecje prizadevanje posameznika oziro-
ma druzbe, katere del je. Druzba je tista, ki se bo morala od-
lociti, koliko sovraznega govora Se lahko dopusca, ¢e sploh
kaj. Stanje druzbe v zadnjem obdobju pa tega Zal ne potr-
juje. Vse bolj grobi posegi v osebno dostojanstvo oziroma
pravice posameznih skupin, zloraba medijskega prostora
ipd. kazejo na krepitev sovraznega govora, predvsem pa na
to, da se druzba v tem trenutku ni pripravljena odreci temu
»0rozjus, kijije navoljo zaizrazanje njenega nestrinjanja.

Stozilskega vidika, posledi¢no pa tudiz vidika Policije, teza-
vo Se naprej predstavlja dokazovanje naklepa, saj je doka-
zovanje storil¢eve dejanske namere Se naprej ena najtezjih
nalog. Gre namre¢ za ogrozevalni delikt, pri katerem mora
storilca voditi neposredni naklep, njegovo ravnanje pamora
biti Se posebej motivirano z ustvarjanjem stanja neena-
kopravnosti ipd. Iz tega razloga imamo $e vedno razmero-
ma skromno sodno prakso, ¢eprav menimo, da se tozilska
praksa vendarle krepi.

Pri preprecevanju sovraznega govora bi ve¢ odzivnosti
pricakovali od posameznih spletnih urednikov, vendar se
zdi, da se sovrazni govor 0z. nedopustno izrazanje pogosto
dopusca zaradi politicnih ali drugih interesov, ki jim sledijo
spletni skrbniki, saj si drugace ne znamo razloziti, zakaj
urednikidosledno ne briejo spornih vsebin. Izgovarjanje na
svobodo govora ne prenese ustavna razlaga, da je pravica
govora dovoljena, dokler se z njegovo vsebino ne posega v
ustavno zagotovljene pravice posameznih skupin.

V prihodnosti bo potrebnega Se veliko dela, da bomo vsi
akterji v slovenski druzbi doumeli, kako pomembni so med-
sebojno sodelovanje, razumevanje in zaupanje, da bomo
odpravili vse predsodke ter nasli pot do skupnega plemeni-

tega cilja — zagotoviti varno in spostljivo spletno okolje za
vse uporabnike, tj. otroke in odrasle.

KDO SMO0?

Center za varnejsi internet izvajamo Univerza v Lju-
bljani Fakulteta za druzbene vede, ARNES, Zveza pri-
jateljev mladine Slovenije in Zavod MISSS (Mladinsko
informativno svetovalno sredis¢e Slovenije), financi-
rata pa ga Generalni direktorat Connect pri Evropski
komisiji in Ministrstvo za izobrazevanje, znanost in
sport.

Center za varnejsi internet ponuja tri glavne
storitve:

SPLETN‘@ KO

anonimna spletna prijava nezakonitih spletnih vse-
bin — gradiv s spolnimi zlorabami otrok (otro$ka
pornografija) in sovraznega govora. Ce v spletu nale-
tite na tovrstne vsebine, jih lahko prijavite na naslo-
vu www.spletno-oko.si. Sodelovanje podobnih tock
v Evropi se je izkazalo za ucinkovit ukrep v boju za
zmanj3anje nezakonitih vsebin na internetu. Sloven-
ski uporabniki interneta lahko zdaj tudi sami z anoni-
mnim porocanjem o obstoju potencialno nezakonitih
vsebin prispevate k varnejSemu internetu.

[ Safesig

Tocka za osveScanje o varni uporabi interneta in
novih tehnologij z osrednjim portalom www.safe.si,
ki predstavlja ogromno bazo znanja z informacijami,
nasveti, gradivi, broSurami, zlozenkami, videopo-
snetki, didakticnimi igrami, risankami, preizkusi ter
vodniki z razli¢nih tematskih podrocij varne uporabe
spleta in mobilnih telefonov. NajpomembnejSe tema-
tike, ki jih mora poznati vsak uporabnik spleta, tj. od
najmlajsih, najstnikov pa do starSev in uciteljev, so
varstvo in zascita zasebnosti v spletu ter pri uporabi
mobilnih naprav, spletniin mobilni bonton, varna upo-
raba druzabnih omrezij, vrstniSko nasilje in spletno
ter mobilno ustrahovanje, c¢ezmerna uporaba novih
tehnologijj in zasvojenost, zanesljivost spletnih virov
in informacij, tehni¢na zascita v spletu in pri uporabi
mobilnih naprav, poznavanje Skodljivih ter nezakoni-
tih vsebin.

TOom'

Svetovalna linija za teZave pri uporabi spleta Tom
telefon 116 111, na kateri med 12. in 20. uro vsak
dan svetovalci odgovarjajo na vprasanja in dileme ter
vas reSujejo iz zagat, povezanih z uporabo interneta.
Storitev je na voljo otrokom, mladini in njihovim star-
Sem. S februarjem 2013 je zacela delovati tudi TOM
klepetalnica, kjer lahko otroci in mladi nasvete ter
pomoc dobijo prek spletnega klepeta. Klepet bo v po-
skusnem obdobju dve uri tedensko deloval na spletni
povezavi http://www.e-tom.si/, kjer bosta objavljena
tudidanin ura svetovanja.



SVET CENTRA ZA

VARNEJSI INTERNET

V Svetu Centra za varnejsi internet delujejo predstavniki
tistih ustanoy, ki aktivno delujejo na podro¢ju zagotavlja-
nja spletne varnosti ter zascite otrok in mladostnikov pri
uporabi interneta in drugih tehnologij oz. se zavzemajo za
zmanj$anje obsega nezakonitih vsebin v spletu.

Zelimo, da bi v Svetu s svojimi znanji in izku$njami s tega
podrogja delovali ponudniki internetnih in mobilnih stori-
tev, zadevne drzavne ustanove, organizacije za zascito
pravic otrok in potroSnikov ter mediji.

Clanstvo v Svetu bo tako $e naprej odprto za ustanove, ki
jih tovrstno sodelovanje zanima. Slovenski Center za var-
nejsi internet je tako glavni center v drzavi na podrocju
varne uporabe interneta in komunikacijskih tehnologjj s
pomembnim poslanstvom zaScite uporabnikov, predvsem
otrok in mladostnikov, pri uporabi interneta in mobilnih
naprav. V osmih letih svojega obstoja in aktivnega delo-
vanja je skupaj s svojimi podporniki pomembno prispeval
k dvigu stopnje osvescenosti o potencialnih spletnih tve-
ganjih in nevarnostih ter se u¢inkovito boril za zmanj$anje
obsega nezakonitih spletnih vsebin, predvsem posnetkov
spolnih zlorab otrok nainternetu.

SVET CENTRA ZAVARNEJSI INTERNET
SESTAVLJAJO:

Drzavne institucije:

e Ministrstvo za izobraZevanje, znanost, kulturo in $port
* Generalna policijska uprava

e Informacijski pooblas¢enec

e Varuh ¢lovekovih pravic RS

* APEK

 Vrhovno drzavno tozilstvo

Strokovnjaki:
* mag. Bulijana Jurici¢,
08 Trnovo
e dr.Bojana Lobe, Univerza v Ljubljani,
Fakulteta za druzbene vede
o dr. Ale$ Zavrsnik,
Institut za kriminologijo pri Pravni fakulteti v Ljubljani
e Danijela FrangeZ in Blaz Markelj,
Fakulteta za varnostne vede, Univerza v Mariboru
* mag. Benjamin Lesjak,
Institut za pravne resitve informacijske druzbe Maribor

Mediji:
* RTV Slovenija

Podjetja:
* Microsoft Slovenija d.d.

Nevladne organizacije:

* Beliobroc Slovenije

* UNICEF Slovenija

e Zveza potro$nikov Slovenije

Zdruzenja:
* Gospodarska zbornica Slovenije

Nacionalni projekti:
e E-Solstvo



KONZORCIJ CENTRA ZA

VARNEJSI INTERNET

1.3.2012 zaznamuije pricetek novega projektnega cikla v
delovanju Centra za varnejsi internet, ki se bo predvidoma
zakljucil 30. 6. 2014. V okviru projektne skupine konzorci-
ja so bile izvedene pomembne spremembe v sestavi, saj
smo v konzorcij vkljucili dva nova partnerja, in sicer Zavod
MISSS in ZPMS, s ciljem zagotovitve Se vecje ucinkovitosti
dolo¢enih dejavnosti, predvsem tistih, povezanih s pove-
¢anim obsegom izobrazevanj za nase ciljne skupine, lazjim
dostopom do populacije mladih ter ve¢jo prepoznavnostjo
TOM TELEFONA kot mesta, kjer lahko mladi dobijo pomog,
e se pri uporabi interneta in mobilnih naprav znajdejo v
teZavah.

KONZORCIJ SESTAVLJAJC:

Univerza v Ljubljani
Fakulteta za druzbene vede

Fakulteta za druzbene vede, ¢lanica Univerze v Ljubljani,
je najvecja interdisciplinarna druzboslovna fakulteta v
Sloveniji in tudi med vecjimi v Evropi. Na fakulteti je zapo-
slenih 274 oseb, od tega 132 profesorjev in asistentov, 80
znanstvenih delavcev in raziskovalcev ter 62 strokovnih,
administrativnih in tehni¢nih sodelavcev. V 50 letih njene-
gaobstoja je nanjej diplomiralo 8.700 druzboslovcev, 50jih
je zakljucilo specialisticni Studij, 1.186 jih je magistriralo,

294 pa doktoriralo. Fakulteta aktivno sodeluje pri pripravi
Stevilnih mednarodnih publikacij in izvaja razli¢ne projek-
te. K ugledu fakultete pomembno prispeva projekt Raba
interneta v Sloveniji (RIS), ki ga Center za druzboslovno
informatiko izvaja od leta 1996. RIS je neprofiten projekt,
ki redno objavlja rezultate raziskav o razvoju na podro¢ju
informacijske druzbe (www.ris.org) in igra kljuéno vlogo
na podrocju raziskovanja informacijske druzbe v Sloveniji.
Center za varnej$i internet tako razpolaga z bogato zbirko
znanj o razli¢nih temah s podrogja IKT, ki med drugim vklju-
¢ujejo informacije o digitalnih vsebinah, raziskave o rabiin-
terneta terizkusnje z raziskavami o varnostiin zasebnosti
vspletu.

aI‘IIGSSA/

ARNES (Akademska in raziskovalna mreZa Slovenije) je
kot neodvisna javna ustanova zacela delovati leta 1992.
To je javni zavod, ki organizacijam s podrocja raziskova-
nja, izobrazevanja in kulture ponuja omreZzne storitve ter
omogoc¢a njihovo povezovanje in sodelovanje med seboj
ter s sorodnimi organizacijami v tujini. Njene glavne naloge
so: vzpostavljanje, vzdrzevanje in upravljanje komunika-
cijskega omrezja ter storitev za podrocja izobrazevanja,
raziskav in kulture v Sloveniji. Kot nacionalno raziskovalno
in izobrazevalno omrezje (NREN) ARNES upravlja z nacio-
nalno infrastrukturo na podro¢ju raziskav in izobrazevanja
ter univerzam, srednjim in osnovnim Solam, zasebnim
raziskovalnim ustanovam, knjiznicam in kulturnim usta-
novam ponuja vse standardne in Stevilne nadstandardne
omrezne storitve. V omrezje ARNES je povezanih ve¢ kot
1.150 slovenskih organizacij, $tevilo uporabnikov njegovih
storitev pa je ocenjeno na priblizno 200.000.

nomianjse velovare  podpurase odelovare

Zavod MISSS je nevladna in neprofitna organizacija s pro-
grami pomoci za mlade. Njegovo delovanje temelji na izku-
Snjah iz primarno-preventivnih programov ter od leta 1995
deluje kot izvajalec informativno-svetovalne dejavnosti za
mlade v Sloveniji. Na podlagi teh izku$enj pri delu z mladimi,
mladinskimi delavci in starsi razvija programe neformal-
nega izobrazevanja, preventivnega dela in informiranja.
Celotno Stevilo uporabnikov, ki obiskujejo ali oblikujejo
njegove programe, znasa vec kot 5.000 letno. MISSS se po-
vezuje v regionalne, nacionalne in mednarodne mreze. Od
leta 2005 deluje kot deleznik projekta Varne rabe interneta
Safe.si ter od leta 2012 kot partner Centra za varnejsi in-
ternet skrbi za koordinacijo delavnic po Solah in organizira
delavnice za mlade.

ZvezaPrijateljev B
MladineSlovenije

Zveza prijateljev mladine Slovenije (ZPMS) je nevladna,
prostovoljna, Clovekoljubna in neprofitna organizacija,
katere temeljni cilj je dvig kakovosti Zivljenja otrok, mla-
dostnikov in druzin, zastopanje ter uveljavljanje njihovih
interesov in potreb ter zasc€ita njihovih pravic. Deluje ze
od leta 1953 in postaja vse bolj nepogresljiva v sodobno
organizirani civilni druzbi. Odziva se na aktualna druzbena
vprasanja in koristno prispeva k oblikovanju pozitivnih Zi-
vljenjskih vrednot otrok, mladostnikov in druzin. Delovanje
Lveze prijateljev mladine Slovenije temeljinarazvijanjuvre-
dnot prostovoljnega dela in negovanju dobrih medcloves-
kih odnosov.
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SPLETNO OKO

V zadnjih letih je uporaba interneta in elektronskih
naprav strmo narasla, kar je prineslo spremembe v
nas nacin komuniciranja, dela in na nacin Zivljenja
nasploh. Zal nekateri uporabljajo razpoloZljivo tehno-
logijo za nezakonita dejanja, tudi za distribucijo gradiv
s spolnimi zlorabami otrok in sovraznega govora. Pri-
javna totka Spletno oko slovenskim uporabnikom in-
terneta omogoca anonimno prijavo prav teh dveh vrst
nezakonitih vsebin. Prijavna tocka je bila s finanéno
pomocjo programa Varnejsi internet ustanovljena
septembra 2006, uporabniki spleta pa so lahko ne-
zakonite vsebine zaceli prijavljati marca 2007, ko je
bila zagotovljena tehnoloSka platforma, objavljena
spletna stran www.spletno-oko.si in vzpostavljeno

sodelovanje s policijo.

NASE POSLANSTVO IN CILJI

Poslanstvo prijavne tocke Spletno oko je v sodelovanju s policijo, ponudniki internetnih storitev, spletnimi portaliin
drugimi zainteresiranimi vladnimi ter nevladnimi organizacijami prispevati k zmanjSanju obsega gradiv s spolnimi
zlorabami otrok in sovraznega govora nainternetu.

Prijavna tocka Spletno oko svoje poslanstvo izpolnjuje z doseganjem naslednjih CILJEV:

* Delovanje prijavne tocke, ki omogoca anenimno prijave domnevno nezakonitega gradiva s spolnimi zlorabami ot-
rok in sovraznega govora v spletu.

* Osvescanje o problematiki nezakonitih spletnih vsebin kljucnih deleznikov in sploéne javnosti.

* Hitra in u¢inkovita obravnava prejetih prijav, kar dosegamo z rednim in hitrim pregledovanjem ter posredovanjem
domnevno nezakonitih prijav policiji, prijavnim to¢kam v tujini in ponudnikom internetnih storitev.

* Sodelovanje s tujimi prijavnimi tockami s ciljem izmenjave prijav in dobrih praks.

* Spremljanje uspesnosti obdelave prijav posnetkov spolnih zlorabo otrok v slovenskih streznikih.



Prijavna tocka Spletno oko je ¢lanica mednarodne
organizacije INHOPE, ki je bila v okviru programa
Evropske komisije Za varnejSi internet ustanovljena
leta 1999. Danes INHOPE zdruzuje 49 prijavnih tock
iz 43 drzav z vsega sveta, med drugim iz Evrope,
Azije, Afrike, ZDA, Juzne Amerike in Avstralije. V pri-
zadevanju za ucinkovit odziv na nezakonite spletne
vsebine organizacija INHOPE omogoca povezovanje
prijavnih tock iz razli¢nih koncev sveta in jih s stro-
kovnim znanjem podpira pri obravnavi prijav neza-

konitih vsebin.

Vzpostavitev dobre prakse delovanja
prijavnih tock ter spodbujanje izmenjave
znanj in izkusenj med drzavami ¢lanica-
mi;

zagotavljanje hitrega in ucinkovitega
odziva na prijave nezakonitih vsebin po
vsem svetu;

razsiritev mreZe prijavnih tock INHOPE
povsem svetu;

vzpostavitev boljSega mednarodnega
sodelovanja med prijavnimi tockami ter
zakonodajalci, vkljuéno z vlado, policijoin
drugimi organi;

osvescanje kljuénih deleznikov in splo-
$ne javnosti o organizaciji INHOPE in pri-
javnih tockah kot klju¢nih akterjih za pri-
javo nezakonitih vsebin po vsem svetu.

A Member of
INTERNATIONAL ASSOCIATION
OF INTERNET HOTLINES

1 H'PE

Zemljevid, ki prikazuje razsirjenost prijavnih tock INHOPE po
svetu



1SPLETNO O0KO V AKCIJI

Glavna naloga prijavne
totke Spletno oko je
sprejemanje in obravna-
va prijav, ki nam jih pos-
redujejo spletni uporab-
niki. Vletih 2012 in 2013
smo prejeli in obravna-
vali ve¢ kot 5.000 prijav.
Vecino prijav smo prejeli
prek prijavnega obrazca
na svoji spletni strani
WWW. spletno-oko.si
ter prek prijavnega ob-
razca, ki je dostopen na
nekaterih vegjih spletnih

portalih, mogoca pa je

tudi neposredna prijava

sovraznega govora. Ne-
kateri prijavitelji so se na
nas obrnilitudi prek nase

elektronske poste.

Prijaviti Zelim: Kako potekapriava» K] ste naleteli na domnevno nezakonito vsebino, ki jo prijavijate?

il 2 3 4 1 2 3 4
na spleti strani ()

0
Domnevni sovrazni govor, 3
usmerjen proti skupini Posnetki spolnih Zlorab otrok prejel po elektronski posti
na portalu al forumu

Zaljy govor, usmetjen profi sum zlorabe osebrin podatkov na prineposrednem sporozanju (MSN, aTalk, )
(e tement na socialnem omrezju (Faceook, Netiog,.)

Podatki o spletni strani z domnevno nezakonito vsehine Prijavo Zelim oddati

i<daj ste naletel na to vseting: Danes | Yeeraj | Koledar e
v
Spletti naslay, na katarem se nahaja doranewna nezakonita vsebina oriane

Primer: htpswww. spietni-nasiow cony S kontaktnim e-naslovom

Demnevno nezakenita vsebin

neprimeren oz, nespodoben govar _ odrasla pomografa v mediih, T e e ] E————
grozan " ol 170 smatrate za sowani
nagovarjanje miadoletne osebe 2 nedovolien spam med nowarskir skugiarmi sovor —
namenom spolnega zlorabljanja spletno ustrahovane (Cybertuling) ¥ by Imate vprasanje?
(Grooming) spodbujane k e solet Morebitni komentar. .
Zoraba na socianem orreziu (rpr. ] deni e
Facebook, Netiogtd.) it od nagtetega - piite nam
omrexniincident oz, varmostna 0ddaj prijavo
groznja m Priponka
Nasledniji korak
Nafle selected.
o 2el Iahko priete zasionso Siko i hako drugo cfazio
NADALJUJ A ¢

Prijava domnevno nezakonite vsebine prek prijavnega obrazca na nasi spletni strani

ANONIMNO PRIJAYI SOVRAZNI GOYOR [zapriokno ]
Gumb ‘Prijavi sovraZni govor' je znak sodelovania med prijzvno togko Spletno OKo in portalom. se prijave so anonimne.

Prijava spodbujanja nasilja, sovrasha ali nestronosti bo posredawana prijawni toéki Spletno oka in upravitelju portala. Upranitelj
portala bo prijaviienc wsebino pregledal, ter jo v primeru krditve pravil uporabe portala odstranil. Praw tako bodo prijaviiena vsebino
pregledali na Spletnem oéesu, ter jo, v kolikor bo prijavijena vsebina vsehovala elemente kaznivega dejanja po 207 A K718,
posredovali paliciji

Prijava 2aljivega govora zoper in govora bo
prijavljena vsebino pregledal, ter jo v primeru krSitve pravil uporabe portala odstranil

samo upravitelju portala. Upravitelj portala bo

Podatki 0 spornem komentarju
Komentar vsebuje:
(@ Meprimeren govor (detice, vulgarizmi, ipd), Zaliiv govor zoper posarmeznika, groZnie zoper pogameznika

@ Jawna spodbujanje sovragha, nasilja ali nestranosti zoper varovano skuping, na nacin, ki lahko agrozi jami red in
mir ali 2 groZnjo ali Zalivijio (287. flen KZ-1B, 1. odstavek)

©) Ideje 0 vefwednosti ene rase nad drugo; zanikanje, ] pomena,
emegenje ali genocida, 3 Zoper
druga kazniva dejanja zoper élovecnost (287 élen KZ-1B, 2. odstavek)

, voino hudodelstvo, aoresijo ali

s @ o

Prijava sovraznega govora preko spletnega portala

0d podpisa Kodeksa regulacije sovraznega govora na spletnih
portalih decembra leta 2010 lahko prijavitelji domnevni sovrazni
govor prijavijo tudi prek gumba na spletnih portalih, ki so podpisni-
ki Kodeksa.

Prijavni obrazci za prijavo sovraznega govora so dostopni ha ve-
¢ini vecjih spletnih portalov: MMC, 24ur, Zurnal24, Veéer, Delo,
Dnevnik, Slovenske novice. Prijavo sovraZnega govora takoj po
oddani prijavi prejmemo mi na Spletnem ocesu in skrbnik portala.
Spletno oko v prijavi iS¢e domnevne znake nezakonitosti, skrbnik
portala pa znake krSitev pravil portala. Cilj vseh nas je, da bi bilo

sovraznega govora in krsitev pravil na spletnih portalih ¢im manj.



OBRAVNAVA PRIJAV
GRADIV S SPOLNIMI

ZLORABAMI OTROK

Prednostna naloga prijavne tocke Spletno oko je sprejema-
nje in obravnavanje prijav gradiv s spolnimi zlorabami otrok
v spletuz namenom cimprejSnjega pregona in umika spor-
ne vsebine iz spleta.

PRAVNAIZHODISCA

NaSe delovanje na tem podrocju dolocata dva €lena v
Kazenskem zakoniku (KZ-1). To sta 176. élen, predvsem
tretji odstavek, ki kaznuje vsakrsno distribucijo posnet-
kov spolnih zlorab otrok v spletu (»Enako kot v prejsnjem
odstavku se kaznuje, kdor zase ali za drugega pridobiva,
proizvede, razsiri, proda, uvozi, izvozi ali drugace ponu-
di pornografsko ali drugacno gradivo s spolno vsebino,
ki vklju¢uje mladoletne osebe ali njihove realisticne po-
dobe«], ter nanovo dodani élen 173.a, ki obravnava t. i.
»grooming« (pridobivanje mladih oseb za namen spolne
zlorabe): »Kdor osebo, mlajso od petnajst let, prek informa-
cijskih ali komunikacijskih tehnologij nagovarja za srecanje
z namenom, da bi zoper njo storil kaznivo dejanje iz prvega
odstavka 173. ¢lena tega zakonika<.

V okviru 176. ¢lena KZ-1 se osebe, odgovorne za pregle-
dovanje prijav, ki jih prejme tocka Spletno oko, osredoto-
¢ajo predvsem na problematiko razsirjanja posnetkov

spolnih zlorab otrok po spletu. Na podlagi prejetih prijav

(1) Kdor osebi, mlajsi od petnajst let, proda,
prikaze ali z javnim razstavljanjem ali kako
drugace omogoci, da so ji dostopni spisi, slike,
avdiovizualni ali drugi predmeti pornografske
vsebine, ali ji prikaze pornografsko ali drugacno
seksualno predstavo, se kaznuje z denarno
kaznijo ali zaporom do dveh let.

(2) Kdor s silo, groznjo, preslepitvijo,
prekoracitvijo ali zlorabo pooblastil, novacenjem,
nagovarjanjem ali zaradi izkoriS€anja navede,
pridobi ali spodbudi mladoletno osebo za
izdelavo slik, avdiovizualnih ali drugih predmetov
pornografske ali drugacne seksualne vsebine,

za sodelovanje v pornografski ali drugacni
seksualni predstavi ali kdor taki predstavi vedoma
prisostvuje, se kaznuje z zaporom od Sestih
mesecev do osmih let.

(3) Enako kot v prejsnjem odstavku se kaznuje,
kdor zase ali za drugega pridobiva, proizvede,
razsiri, proda, uvozi, izvozi ali drugace ponudi
pornografsko ali drugaéno seksualno gradivo,

ki vkljucuje mladoletne osebe ali njihove
realisticne podobe, ali kdor poseduje tako gradivo
ali pridobi dostop do takega gradiva s pomocjo
informacijskih ali komunikacijskih tehnologij,

ali razkriva identiteto mladoletne osebe v takem
gradivu.
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ugotavljajo, ali gre pri prijavljenem gradivu (fotografiji ali
videoposnetku) za prikaz spolne zlorabe otroka. Ce je ta
domneva potrjena, prijavo posredujemo policiji in prijavni
tockiv drzavi, kjer je names$cen streznik, ki gostuje sporno
vsebino.

V primeru kaznivega dejanja nagovarjanja z namenom
spolne zlorabe mladoletne osebe vse informacije, ki nam
jih v zvezi s primerom posreduje prijavitelj, posredujemo
policiji, vendar prijavitelju v teh primerih vedno svetujemo,
naj se individualno obrne na najblizjo policijsko postajo.
V takih primerih mora namrec policija imeti o primeru ¢im
vec podatkov, da lahko uc¢inkovito ukrepa, in anonimnost
na tem podro¢ju ne koristi nikomur — niti policiji niti prija-
vitelju.

(1) Kdor osebo, mlaj$o od petnajst let, prek
informacijskih ali komunikacijskih tehnologij
nagovarja za srecanje z namenom, da bi zoper
njo storil kaznivo dejanje iz prvega odstavka

173. Clena tega zakonika ali zaradi izdelave
slik, avdiovizualnih ali drugih predmetov
pornografske ali drugacne seksualne vsebine,
in so nagovarjanju sledila konkretna dejanja za
uresnicitev srecanja, se kaznuje z zaporom do
enega leta.




Usposobljene osebe prijavne tocke Spletno oko, pristojne
za pregledovanje prijav, nato prijavo gradiva s spolnimi
zlorabami otrok pregledajo in v primeru domnevne neza-
konitosti dolocijo lokacijo streznika s sporno vsebino. Nato
prejete prijave obravnavajo v najkrajSem moznem ¢asu
oz. najpozneje v dveh dneh od prejema prijave. Domnevno

VASA PRIJAVA
J

SPLETN (@) KO
4 v

DOMNEVNO -
ZAKONITA NEZAKONITA = Policija

v v vV

POSTOPEK  Streznik Streznik Interpol
ZAKLJUCEN v Sloveniji v tujini

v v J
ISP Policija ¢

INHOPE
¢lanica
v 4

ISP Policija

nezakonito prijavo nato posredujejo organom pregona, ki
zatnejo postopek preiskave. Nadaljnja obravnava prijave
je odvisna od tega, ali je bila vsebinalocirana v slovenskem
alitujem strezniku.

Gradiva s spolnimi zlorabami otrok v slovenskih streznikih
Ce je bila prijava locirana v slovenskem strezniku in je po-
licija potrdila znake kaznivega dejanja v prijavljeni vsebini,
se zatneta postopek preiskave ter postopek odstranitve
sporne vsebine iz streznika. V vecini primerov je ponudnik
gostovanja o sporni vsebini v njegovem strezniku obves-
¢en s strani policije, ki obveS¢anje opravi v sklopu svoje
preiskave, véasih pa obveScanje ponudnika opravi Sple-
tno oko. V vsakem primeru pa je nas glavni cilj ponudnika
o sporni vsebini obvestiti v ¢im krajSem ¢asu, saj lahko
samo tako zagotovimo ¢im hitrejSo odstranitev kaznive
vsebine s spleta in s tem onemogocimo ponavljajoco vik-
timizacijo Zrtve.

Vletih 2012 in 2013 je Spletno oko obravnavalo
gradiv s spolnimi zlorabami otrok, za katere
je bilo ugotovljeno, da gostujejov
15 od tega jih je bilo po posredovanju
policije in ponudnikov spletnih storitev uspesno

Gradiva s spolnimi zlorabami otrok v tujih streznikih

Ce da gre za sporno vsebino v tujem strezniku, policija
prijavo posreduje Interpolu, Spletno oko pa prijavni tocki
— ¢lanici organizacije Inhope v drzavi, kjer gostuje streznik
z domnevno nezakonito vsebino. Naloga prijavne tocke v
tujini, ki v obdelavo prejme naso prijavo, je nato o vsebini
obvestiti lastne organe pregona in ponudnika gostovanja,
kjer gostuje sporna vsebina. Podobno kot mi tudi prijavne
tocke v drugih drzavah namre¢ zasledujejo cilj, da sporna
vsebinav ¢imkrajSem €asu ne bi bila ve¢ dostopna uporab-
nikom spleta.

...VPRAKSI

Spletno oko prejme prijavo gradiva s spolnimi zlorabami
otrok. Po pregledu prijave ugotovi, da gre za domnevno
spornovsebino, kije lociranavZdruzenih drzavah Amerike.
Spletno oko prijavo poslje na policijo, hkrati pa jo posredu-
je tudi prijavni tocki NCMEC v ZdruZzenih drzavah Amerike.
NCMEC prijavo prejme, pregleda in ugotavlja, ali gre za do-
mnevno kaznivo vsebino tudi po njihovi zakonodaji. Ce je
spornost vsebine potrjena tudi z njihove strani, o sporni
vsebini obvestijo ameriSke organe pregona, ki zatnejo s
postopkom, ter ponudnika gostovanja, ki sporno vsebino
v najkraj$em moznem Casu odstrani s spleta oziroma pre-
precidostop do nje.

Vletih 2012 in 2013 je Spletno oko drugim prijavnim
tockam INHOPE v nadaljnjo obravnavo posredovalo

vsebin, ki so prikazovale domnevne spol-
ne zlorabe otrok.



namen ucinkovite obravnave prijav posnet-
kov spolnih zlorab otrok je pregon storilcev, zas¢ita
Zrtev in CimprejSnja odstranitev spornega gradiva
iz spleta. Prvi dve nalogi sta v domeni policije, tretja — tj.
¢imprejSnja odstranitev spornega gradiva iz spleta — paje

naloga prijavnih tock.

Tako imenovani »Notice and Take down« postopek, ki ga
od drzav ¢lanic v svojih zakonodajnih dokumentih in stra-
tegijah zahteva tudi Evropska unija, bi lahko v slovens¢ino
prevedli kot »0pazi in odstrani«. Gre za postopek, ki za-
vezuje ponudnike internetnih storitev (predvsem tiste, ki
gostijo vsebino), da vsako vsebino v svojem strezniku, za
katero menijo, da je protipravna, nemudoma odstranijo iz

spleta.

Ko na Spletno oko prejmemo taksno prijavo, moramo ¢im

prej odkriti lokacijo streznika ter o prijavi obvestiti policijo.
Ce je vsebina locirana v Sloveniji, se s policijo dogovorimo o
nadaljnjem postopku — torej o tem, kdo bo o sporni vsebini
obvestil ponudnika gostovanja in ga pozval k odstranitvi.
Nas cilj mora biti vedno ¢imprejSnja odstranitev posnetkov
spolnih zlorab otrok iz slovenskih streznikov.

Ce je sporna vsebina locirana v tujini, o tej prijavi prek vnap-
rej dolocenega in dogovorjenega postopka, ki ga doloca
mednarodna organizacija INHOPE, obvestimo prijavno toc-
ko v drzavi, kjer je vsebina locirana. Od tega trenutka dalje
je skrb za odstranitev sporne vsebine iz streznika v tujini v
domeni prijavne tocke v tej drzavi. Ravnati mora enako, kot
bi ravnali mi, ko prejmemo prijavo vsebine v slovenskem
strezniku — prizadevati si mora za ¢imprejSnji umik iz stre-
Znika ter s tem preprecitev ponovne viktimizacije Zrtve in

nadaljnjega Sirjenja nezakonite vsebine po spletu.
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OBRAVNAVA PRIJAV
SOVRAZNEGA

GOVORA

Vecina prijav sovraznega govora, ki jih prejmemo na Sple-
tno oko, posredujejo bralci komentarjev na spletnih porta-
lih. To so spletni portali, ki so podpisniki Kodeksa regulacije
sovraznega govora in z names¢enim prijavnim obrazcem
svojim uporabnikom omogocajo prijavo spornih vsebin
skrbnikom portala in prijavni tocki Spletno oko. Spletno oko
v prijavi iS¢e domnevne znake nezakonitosti, skrbnik por-
tala pa znake krSitev pravil portala.

PRAVNAIZHODISCA

Merila za kaznivost spornih oblik izrazanja so v Sloveniji
zastavljena visoko (»dejanja, ki glede na posamitne oko-
lis¢ine njihove izvrSitve privedejo do krSenja javnega reda
in miru«]), zato je zgolj za nizek delez prijav ugotovljeno, da
bi lahko ustrezala merilom kaznivega sovraznega govora.
Kljub temu na splo$no ugotavljamo, da je v slovenskem
spletu veliko neprimernega in spornega govora, za kate-
rega pa glede na dosedanjo toZilsko prakso ne moremo
reci, da gre na osnovi 297. ¢lena Kazenskega zakonika
za kazniv govor. Tu gre predvsem za Zaljenje, smeSenje ali
omalovaZevanje druzbenih skupin brez naklepa storitve
kaznivega dejanja ter za Zaljenje, obrekovanje in smeSe-
nje posameznikov. Slednja tri dejanja so lahko v dolocenih
okolis¢inah kazniva v smislu kaznivih dejanj zoper ¢ast in
dobro ime, kar pomeni, da lahko zoper takéna dejanja z za-

sebno tozbo ukrepa zgolj oSkodovanec, saj niti policija niti
Spletno oko takénih primerov ne obravnava.

(1) Kdor javno spodbuja ali razpihuje sovrastvo,
nasilje ali nestrpnost, ki temelji na narodnostni,
rasni, verski ali etni¢ni pripadnosti, spolu, barvi
koze, poreklu, premozenjskem stanju, izobrazbi,
druzbenem poloZaju, politicnem ali drugem
prepri¢anju, invalidnosti, spolni usmerjenosti ali
katerikoli drugi osebni okolis€ini, in je dejan;j
storjeno na nacin, ki lahko ogrozi ali moti javni red
in mir, ali z uporabo groznje, zmerjanja ali Zalitev,
se kaznuje z zaporom do dveh let.

(2) Enako se kaznuje, kdor na nacin iz prejsnjega
odstavka javno Siri ideje o vecvrednosti ene

rase nad drugo ali daje kakrS§nokoli pomo¢ pri
rasisticni dejavnosti ali zanika, zmanjsSuje pomen,
odobrava, opravicuje, smeSi ali zagovarja genocid,
holokavst, hudodelstvo zoper €love¢nost, vojno

hudodelstvo, agresijo ali druga kazniva dejanj
zoper ¢lovecnost, kot so opredeljena v pravhem
redu Republike Slovenije.

MERILA, PO KATERIH NA SPLETNEM OCESU
OCENJUJEMO PRIJAVE SOVRAZNEGA GOVORA

Spletno oko se pri pregledu prijav opira predvsem na dva
vira: 297. ¢len Kazenskega zakonika, ki prepoveduje jav-
no spodbujanje sovrastva, nasilja ali nestrpnosti, ter na
Pravno stali§¢e Vrhovnega drzavnega tozZilstva o pregonu
takénega kaznivega dejanja.

Pri presoji, ali je prijavljena vsebina domnevno nezakonita
in kot tak$na zrela za nadaljnjo obravnavo s strani pristoj-
nih organov, osebe, odgovorne za pregledovanje prijav na
Spletnem ocesu, iS¢ejo naslednje elemente:

* Javnost dejanja — vsebine so dostopne
vsakomur, SirSi javnosti
Spodbujanje sovrastva ali nasilja je izrazeno
zoper posebej navedene druzbene skupine, ki
so kot take opredeljene kot depriviligirane z
Ustavo Republike Slovenije
Spodbujanje sovrastva ali nasilja temelji
izklju€no na osebni okoli$¢ini posameznika,
zaradi katere je pripadnik depriviligirane
skupine
Obstoj izvrSitvene oblike groznje, zmerjanja ali
Zalitve
Obstoj konkretne nevarnosti za javni red in mir
- iz vsebine je mogoce sklepati, da bi zapisano
spodbujanje ali razpihovanje sovrastva v
konkretnih razmerah lahko povzrocilo fizicno
nasilje, zgrazanije ali reakcije SirSih mnozic
oziroma se drugace odrazilo kot motenje
javnega reda.



Vletih 2012in 2013 so osebe Spletnega ocesa, odgo-
vorne za pregledovanje prijav, pregledale pri-
jav sovraznega govora. so ocenili, da
bi lahko $lo za javno spodbujanje sovrastva, nasilja
ali nestrpnosti, zato smo te primere poslali organom

pregona je na podlagi
opravljenih preiskav zakljucila v ob-
liki

@ PRIJAVI

sovrazni govor

ADMINISTRATOR
SPLETN (@) KO fINISTRA

DOMNEVNO NI KRSITVE  KRSITEV
ZAKONITA - NEZAKONITA ~ PRAVIL  PRAVIL
PORTALA  PORTALA

POSTOPEK ~ POLICIJA
ZAKLJUCEN OHRANITEV  ODSTRA-

VSEBINE NITEV
VSEBINE
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STATISTIKA 2012 in 2013 V STEVILKAH

Stevilo prijav v letih 2012 in 2013

9147
9000
8000 - 7542
Leta 2012 in 2013 smo prejeli ve¢ prijav domnev- 7000
nega sovraznega govora kot prijav spolnih zlorab 6000
otrok. To povezujemo s Kodeksom za regulacijo
. - o S 5000 -
sovraznega govora, ki je na portalih, ki so podpisniki
Kodeksa, leta 2010 uvedel gumb za prijavo domnev- 4000 ~
no kaznivega govora. V obeh letih smo tako skupaj 3000 -
prejeli 7.542 prijavdomnevnega sovraznega govora 2000 - 1605
in 1.605 prijav gradiv z domnevnimi spolnimi zlora- 1000 456 137 345
- 119
bami otrok. 3
0 1337
Vse prijave Posredovano Vse prijave Posredovano Vse prijave Posredovano
policiji policiji policiji
Eeprav smo na Spletno oko s strani prijaviteljev pre- Skupaj Sovrazni govor Posnetki spolnih zlorab otrok

jemali predvsem prijave domnevnega sovraznega

govora, smo po pregledu in analizi vseh prejetih pri-
jav na policijo poslali ve¢ domnevno nezakonitih pri-
jav posnetkov spolnih zlorab otrok. Verjetno je vzrok
za taksen razkorak v prejetih in posredovanih prija-
vah policiji predvsem v tem, da je v primeru gradiv s
spolnimi zlorabami otrok (poznanih tudi pod izrazom
»otroska pornografija«) veliko jasneje, kdaj gre za
nezakonito vsebino, in je torej zmota prijaviteljev v
teh primerih bolj redkost. Po drugi strani pa vetina
prijav sovraznega govora ne ustreza merilom za po-
tencialno kaznivost in jih zato veliko vecino zavrze-
mo. Tako smo na policijo v zadnjih dveh letih poslali
zgolj nekoliko manj kot 2 % prejetih prijavdomnevne-
ga sovraznega govora in skorajda eno ¢etrtino (21
%) prejetih prijav posnetkov spolnih zlorab otrok.

m2012 =2013

INHOPE je aktivna mreza prijavnih tock, ki sodelujejo pri obravnavi

prijav nezakonitih spletnih vsebin

1.059.758
obdelanih
priav

s pomotjo

150

analitikov
po svetu

Sluzimo
1,3 milijarde
uporabnikom

po svetu

\Vir: INHOPE lltno porotio 2012

Infograf na levi strani prikazuje vsoto
prijav, kisojihleta 2012 zabeleZile vse
prijavne tocke, ki so ¢lanice organiza-
cije INHOPE. Stevilo prijav je preseglo
1.000.000. Ta $tevilka vklju¢uje Sirok
spekter prijav, kot so terorizem, rasi-
zem, otrokom dostopna pornografija,
vsebina na druzbenih omrezjih in dru-
gih spletnih kanalih. Vecina od 43 pri-
javnih tock uporabnikom spleta omo-
goca prijave razli¢nih oblik zlorab na
internetu, od posnetkov spolnih zlorab
otrok do rasizma, terorizma in drugih
oblik zlorab. Infograf prikazuje vse pri-
jave, kisojih prijavne tocke prejele leta
2012, ne zgolj nezakonitih.



POSNETKI SPOLNIH
ZLORAB OTROK

Spletnookojevletih2012in 2013 skupajprejelo 1.605
prijav, za katere so prijavitelji menili, da gre za posnet-
ke spolnih zlorab otrok. Po pregledu in analizi prijav
smo na policijo v nadaljnjo preiskavo poslali 345 prijav,
za katere smo ocenili, da bi lahko $lo za krsitev 176.
¢lena KZ-1 (posedovanje, izdelava, posest in posredo-
vanje pornografskega gradiva).V 311 primerih je $loza
sporne vsebine v tujih streznikih,

Prikaz ukrepov v primerih prijav posnetkov spolnih
zlorab otrok za leti 2012 in 2013 skupaj zato je Sple-
tno oko te prijave posredovalo tujim prijavnim toc¢kam,
policija pa tujim organom pregona. Ko je $lo za sporne
posnetke mladoletnih oseb v slovenskih streznikih
(taksnih je bilo v obeh letih 23 primerov), je policija na-
daljevala s preiskavo in tri primere zakljucila s kazen-
sko ovadbo, 10 primerov s porocilom, 9 primerov pa je
Se v preiskavi. V 15 primerih sta policija in Spletno oko
pri slovenskih ponudnikih internetnih storitev dosegla
tudi odstranitev spornih vsebin iz spleta.

PREJETE [l POSLANO Tujim Kazenske

pRUAVE [l poLicur || varnostnim ol ovadve
organom
1605 345 311 2 3

Prikaz ukrepov v primerih prijav posnetkov spolnih
Zzlorab otrok za leti 2012 in 2013 skupaj

Primerjava Stevila ukrepov v primerih posnetkov spolnih
zlorab otrok v letih 2012 in 2013 kaze na upad prejetih pri-
jav v letu 2013 za kar 58 %. Posledicno je bilo tudi Stevilo
prijav, posredovanih na policijo, leta 2013 bistveno manjSe
v primerjavi z letom prej. Razlog za ta pojav lahko iS¢emo v
spremembi zakonodaje, ki po novem inkriminira tudi zgolj
dostop do vsebin, ki prikazujejo spolno zlorabo otrok. Ka-
korkoli, uspeh pri odstranjevanju nezakonitih vsebin iz slo-
venskih streznikov kljub temu ni izostal — leta 2013 nam
je v sodelovanju s policijo in internetnimi ponudniki uspelo
doseci odstranitev vseh pet spornih vsebin, ki so bile loci-
rane v slovenskih streznikih.

POSLANO Tujim
pRESETE [ “oopic M| varnostnim

Kazenske
ovadbe

1127 organom
271 53

Prikaz ukrepov v primerih prijav posnetkov spolnih
zlorab otrok za leto 2012

POSLANO Tujim.
PRESETE [l “povicyr [if vamostnim

Kazenske

ovadbe

478 organom .

74 58

Prikaz ukrepov v primerih prijav posnetkov spolnih
zlorab otrok za leto 2013

PRIJAVE IN ZRTVE

Po starosti zrtev* je bilo najvec otrok iz skupine
od 3-15 let, ki smo jo oznacili z izrazom »ot-
rok«. Po nasih ocenah je bila v tej skupini vec¢
kot polovica otrok starih med 11 in 15 leti (77
%), ki so bili tudi sicer najpogosteje prisotni v
spornih gradivih.

V primerjavi s preteklimi leti opazamo, da se
starost Zrtev na posnetkih dviguje. Leta 2010
smo namrec belezili kar 30 % Zrtev, starih med
7 in 10 let (na ratun manjSega Stevila zrtev,
starih med 11 in 15 let), medtem ko se je v le-
tih2011in 2012 delez zrtev, starihmed 7 in 10
let, znizal na priblizno 10 %, zvisal pa se je delez
Zrtev, starihmed 11in 15let.

Metodolosko pojasnilo: dojencek: 0-2 leti; otrok: 3—15 let;
najstnik: 16—18 let.

Starost zrtev

Niocene
4%
Najstnik
18%

1%
Dojencek
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DELEZ PRIJAV GLEDE NA SPOL ZRTVE

0d vseh primerov spornih posnetkov zlorab otrok, za
katere smo ugotovili potencialno nezakonitost in jih
poslalina policijo, so prevladovali primeri posnetkov,
ki so prikazovali spolne zlorabe otrok (44 %) ali otro-
ko goloto (39 %). V 15 % primerov je $lo za primere
otroske erotike, v Stirih primerih pa za nagovarjanje
otrok za spolne namene.

Delez prijav glede na vrsto sporne vsebine

“Otroska
erotika

POSNETKI SPOLNIH ZLORAB OTROK

V domnevno nezakonitih prijavah posnetkov spolnih
zlorab otrok so bila v 77 % prisotna dekleta oziroma
vecinoma dekleta. V 14 % primerov so bili na posnet-
kih prisotni samo fantje oziroma vecinoma fantje, v 5
% primerov pa sta bila na posnetkih oba spola priso-
tna v enakimeri.

VN

Samo oz.
vecinoma dekleta

Delez prijav glede na spol Zrtve

GOSTOVANJE SPORNIH POSNETKOV

Vletih 2012 in 2013 je najvec primerov posnetkov spolnih zlorab otrok, ki so
bili prijavljeni na Spletno oko, gostovalo na Nizozemskem, tj. kar 34 %. Sledijo
Zdruzene drzave Amerike in Ukrajina. Primerov, ko so sporni posnetki zlorab
otrok gostovali v slovenskih streznikih, smo zabelezili 23. Policija je po pregle-
du slovenskih primerov tri prijave zakljucila s kazensko ovadbo, 10 primerov s
porotilom, devet primerov pa je Se v preiskavi. V enem primeru je policija ugoto-
vila, da vsebina gostuje v tujem strezniku, zato je prijavo poslala tujim organom
pregona.

*Drzave, kjer so v letih 2012 in 2013 skupno belezili samo eno prijavo (Kitajska, Slovaska, Svica,
Latvija, Litva, ﬁeéka,Svedska,Tajska]

Gostovanje posnetkov domnevne spolne zlorabe otrok v letih 2012 in 2013

Nizozemska
ZDA
Ukrajina
Slovenija
Kanada
Drugo*
Rusija
Nemcija
Velika Britanija
Japonska
Panama
Moldavija
Francija
Irska
Poljska

EU




S cillem zmanjSevanja kaznivega sovraznega govora nainternetu je Spletno oko v letih 2010
in 2011 z osmimi najvegjimi spletnimi novi¢arskimi portali v Sloveniji podpisalo Kodeks za
regulacijo sovraznega govora. Kodeks je poenostavil in poenotil proces prijave sovraznega
govora na spletnih portalih, predvsem pa omogocil hitro obravnavo in odstranitev spornih
vsebin s portalov. Pokazatelj sodelovanja med prijavno tocko in spletnimi portali je tudi sta-
tistika prijav domnevnega sovraznega govora, saj smo prav tega prejeli najvec, v obeh letih
kar ?.542 prijav, pri ¢emer smo jih v nadaljnjo preiskavo posredovali 13?. Velika vecina prijav
sovraznega govora je izvirala s partnerskih portalov.

Najvec prijav spodbujanja sovrastva, nasilja ali nestrpnosti smo prejeli v prvih treh mese-
cih leta 2012. Razloge za to lahko najdemo v razgretem druzbenopoliticnem dogajanju v tem
obdobju. Takrat se je namrec¢ odvijala kampanja natemo predlaganega druzinskega zakonika
(referendum je potekal marca), sredi januarja se je poleg tega odvijal primer »Makarovit«
(avtoricaje zapisala, da»nekatere stvarimora$ sovraZiti« —vtem primeru Katolidko cerkev),
prav tako pa je Se vedno odmeval primer zapisa Tomaza Majerja (t. i. primer »trenirkarji«) iz
decembra 2011. Ze marca 2012 je bilo opaziti upad $tevila prejetih prijav, ki se je nadaljeval
vseleto 2013. Leta 2012 smo tako v povprecju mesecno prejeli 392 prijav domnevnega sov-
raznega govora, leta 2013 pa samo Se 236. Razlog za tak upad lahko iS¢emo v spremembi
zakonodaje in pravem stali$¢u Vrhovnega drzavnega tozilstva, ki kot kazniv sovraZni govor
prepozna samo tiste primere, ki predstavljajo morebitno groznjo javnemu redu in miru.

Med vsemi prijavami, ki smo jih policiji posredovali
kot domnevno nezakonito spodbujanje sovrastva,
nasilja alinestrpnosti proti druzbenim skupinam ali
njihovim pripadnikom (po 297. €lenu KZ-1), je bilo
najve€ prijav na osnovi narodnosti (predvsem pro-
tinarodnostim in drzavljanom bivse Jugoslavije) in
verske pripadnosti, sledi spodbujanje sovrastva,
nasilja ali nestrpnosti proti romski skupnosti ter
istospolno usmerjenim.

Prikaz ukrepov v primerih

N 5 PREJETE
prijav sovraznega PRIJAVE
govora zaleti 2012 in 7542
2013 skupaj

Prejete prijave sovraznega govora 2012 in 2013
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TRENDI PRIJAV

Trend narascanja Stevila prijav sovraz-
nega govora in posnetkov spolnih zlo-
rab otrok je bil skozi vsa leta delovanja
prijavne tocke konstanten. S tem se je
zviSevalo tudi Stevilo prijav, ki smo jih
posredovali policiji.

Lvisanje Stevila prijav sovraznega govora
vletih 2011 in 2012 je bilo posledica pod-
pisa Kodeksa za regulacijo sovraznega
govora, ki je na partnerskih portalih uve-
del gumb za (hitro) prijavo sovraznega
govora. Visoko Stevilo prijav sovraznega
govora v preteklih letih je bilo tudi poka-
zatelj vse vecjega zavedanja druzbe te
teZave na eni ter ohlapnega poljudnega
dojemanja koncepta kaznivega sovraz-
nega govora na drugi strani. Prav slednje
bila predvsem posledica nejasno doloce-
ne zakonodaje na tem podrogju, ki je med
prijavitelje vnasala zmedo, saj ni bilo pov-
semjasno, vkaterih primerih gre za kazni-
vo dejanje, v katerih pa zgolj za neprimer-
no izrazanje. Premik na tem podrocju se
je zgodil s spremembo zakonodaje maja
2012, ki je opredelila jasno lo¢nico med
kaznivim in nekaznivim govorom, piko na
i pa je dodalo Se pravno mnenje Vrhovne-
ga drzavnega tozilstva. Te spremembe
so se odrazale tudi na Stevilu prijav, saj
je bilo prav v zadnjem letu opaziti mo¢an
upad prijav sovraznega govora.
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Tudi na podrogju prijav posnetkov spolnih zlorab otrok je bilo skozi leta prisotno konstantno narascanje Stevila
prejetih prijav ter prijav, ki smo jih posredovali policiji. 0d zacetka delovanja prijavne tocke leta 2007 do leta 2012
se je Stevilo prijav podeseterilo. Leta 2013 pa je Stevilo prijav vsebin z zlorabami otrok nenadoma moéno upadlo.
Vzrok za ta pojav vidimo predvsem v spremembi zakonodaje leta 2012, ki je inkriminirala tudi zgolj dostop do tovr-
stnih vsebin. Vvseh sedmih letih smo sicer prejeli 3.829 prijav posnetkov domnevnih spolnih zlorab otrok, od tega
smojih 1.221 posredovali policiji. To pomeni, da je bilo od vseh prejetih prijav posnetkov domnevnih spolnih zlorab
otrok po nasih ocenah kar 32 % prijav tudi dejansko spornih in so bile delezne nadaljnje policijske obravnave.



Konec leta 2013 je Spletno oko do-
bilo spletno stran z novo zasnovo
in konceptom. Nova spletna stran
namre¢ na enem splethem mestu
zdruzuje vse tri komponente Centra

evs

za varnejsSi internet: Spletno oko,
Safe.siin Tom telefon. Spletni naslov
kljub temu Se vedno staja enak:
www.spletno-oko.si.

Nekatere vsebine prijavne tocke in
tocke osveScanja se medsebojno
povezujejo, kar uporabniku omogoca
lazje prehajanje med vsebinami, ki
ga zanimajo. Prav tako nova spletna
stran omogoca dostop do prijavnega
obrazca s katere koli podstrani Cen-
tra ter prikazuje trenutno statistiko
prejetih prijavin ukrepov.

ok V etk
SPLETN (@) Ko s

Domov O prijavni tocki Podrotja Porotila Novice

Domov

Ste na spletu naleteli na vsebino, ki

se vam zdi nezakonita?
Ukrepaijte zdaj!

Prijaviti Zelim: Kako poteka prijava?

1 2 3 4

aljiv govor, usmerjen proti sum zlorabe osebnih podatkoy na
posamezniku internetu

neprimeren oz. nespodaben govor odrasla pomografija v medijih,
ogroZanje vamosti posameznika dostopna otrokom

nagovarjanje miadoletne osebe 7 nedovoljen spam

namenom spolnega zlorabljanja spletna ustrahovanje (Cyberbulling)
(Grooming) SRR

zloraba na socialnem omreZju (npr. neprimermemu/gkodijivemu vedenju
Facebook, Netlog,td) it e - T e
omrezni incident oz. vamostna groZnja

NADALJUJ

L Sa'e<ig TOom'

Naui s
splet in mobiine naprave

FAQ

varno uporabjati Ce se znajdes v stiski na
‘Spletu, poKIi 116 111

Novice

11022014 Tudi Ho Hate Speech Movement —
Kampanja »He sourazic praznuje Dan varne rabe
internetat

Letosi siogan Dneva vamne rabe iemeta s
dasi. »Skupaj za prijaznejéi internetic Varna i
odgovorna uporaba spletnega okolia i orod je temel
kamunikacie preka ineretal Splet Je neskanen prostor
komunicacie n nterakcie, ki miadim ponuja $iroko paleto
potencisloy in povezay, a hirati je i prostor ziorab in
Sovrainega govora, zato se na ta dan upri ustrahovanju,
nasilju ter neprimernemu in souraZnemu govoru na
spletu. Vistkaj FB stran kampanje 1= Sovidiin sipogel
o, ki bi zdelan v okvirs Kampae.

11022014 Danes praznujem Dan varne rabe
interneta

05022014 Makedonija uzakonila kemiéno kastracijo
pedofilov

29012014 Oddaja Dosje o Koalicii sovrastva

23012014 wPedofilaje bolezen: neabicajne
povezave v mozganih povzroéajo Skodljivo vedenje.«

> ostale novice.

Napovedrik / akiuaino

Zaruzenje proti

spolnemu Zlorabljanju
cenja kampanjo s

plakatom »irik ziorabew

Zaruzenje proti spolnemu
Zhorablanju zaenja kampanio
S plaketom sHrik zirabec
Kampanjo ozaveséanja i boj
prot spolni ziorabi kot
samostof projekt Zinuzenja
prot spolnemu zorablaniu
financira Amerizka
embasads.

== ostele napoved

Statistika prijav za mesec januar

1 Stevilo vseh prejetih prijav
() St pria postanin na oo
1 sowazni govor
Posnetk spoinin Zorab ook
Stevilo priav, posredovanin drugim NHOPE
tatkam

Stevilo prijav domnevno nezakonitih
vsebin po drzavah

usa 5 W siovenia 2
Sweden 1 7 Drugo 4

Trendiin druge posebnosti

V messcu januarju Je bilo 0% ran) prijav doranewmo
nezakonitih vsebin kotv preteklem mesecu

1 Stevilo prijav december

1 &tevilo prjav januar

—
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Sledi nam
na Twitterju

Pogosta vprasanja

Hakaksen naéin poteka zbiranje In trgovanje s t.
otrosko pornografio?

Zanj tehnooSh nepred, ket S0 pametni telefori i
radunainétvo v tleku, o stoicem zek okSal..

¥ Katerih primerin je otrok zrtew . otroske
pornografje?

Statistika vseh prijau

Alljo pornografia, ki ukjuéuje odrasie osebe,
nezakonita?

Alje pornografie, ki vdjucuje zivall v Slovenil
Kazniva?

[R—
Spremljaj nas

coe



24

Spletno oko v sodelovanju z Zdru-
Zenjem za informatiko in telekomu-
nikacije pri Gospodarski zbornici
Slovenije ter Upravo kriminalisticne
policije Generalne policijske upra-
ve vsako leto organizira posvet o
problematiki spolnih zlorab otrok
v spletu. Eden glavnih ciljev, ki ga
zasledujemo organizatorji posve-
ta, je na enem mestu zdruziti in
povezati strokovnjake z razli¢nih
podrocij, ki se srecujejo s proble-
matiko zlorab interneta. Zaradi
narave problematike se nam zdi
pomemben tudi svez dotok znanja
in dobrih praks, zato vsako leto v
svoje vrste povabimo strokovnja-
ka iz tujine. V zadnjih dveh letih se
je posveta skupaj udeleZilo ve¢ kot
300 udelezencev predstavnikov
policije, tozilstev, sodis¢, nevladnih
organizacij, industrije, akademske
sfere in Solstva. Evalvacije kazejo,
da je potreba po tovrstnih izobra-
Zevanjih vse vecja, saj sta prav za-
dostno znanje in povezovanje klju¢
do najboljSe preventive in u¢inkovi-
tega odgovora na zlorabe otrok na
internetu.

Posvet 2012: »Zlorabe otrok
so teZava celotne druzbe,
pomembna je preventiva«

4. in 5. oktobra 2012 sta na Fakulteti za
druzbene vede potekala posvet in okrogla
miza o problematiki zlorab otrok v spletu
in e-storilcih. Poseben gost posveta je bil
Michael Sheats, strokovnjak z britanske fun-
dacije Lucy Faithfull, ki deluje na podrocju
rehabilitacije storilcev spolnih zlorab otrok
nainternetu.

Ena glavnih ugotovitev posveta je bila, da je
izjemnega pomena preventivna dejavnost
drzave, ki naj zajema osrednjo vlogo tudi v
Sloveniji. Preventiva bi morala biti dolgoro¢-
na, sistematicna, vecplastna, zajemala pa
naj bi otroke, starse, vzgojno-izobrazevalne
ustanove, nevladne organizacije, organe pre-
gona, industrijo ter druge, ki delajo z otroki in
mladostniki, pa tudi storilce spolnih deliktov.
Pritem je izjemnega pomena njihovo sodelo-
vanje, saj lahko samo z roko v roki pripomo-
rejo k ucinkovitejsi obravnavi problematike
zlorab otrok v spletu.

Zanimivost posveta je bila tudi okrogla miza,
ki je soocila mnenja o kaznivih spletnih vse-
binah predstavnikov javnega sektorja na eni
ter industrije in zagovornikov svobode inter-
neta na drugi strani.

Celoten posnetek razprave je dostopen na
naSem kanalu Youtube Spletno oko: https:/
www.youtube.com/watch?v=TIGOE4nLdUA

ZLORABA OTROK NA SPLETU IN E - STORILCI:
ZMOREMO UKREPATI?

1. DAN - Cetrtek, 4. oktober 2012

E- storilci zlorab otrok - kdo, kje, kdaj, zakaj, kako?
8.00 - 8.30 Registracija in druenje

8.30 Otvoritev 1. dne posveta.

n "
dr. Vasja Vehovar, Center za varnejsi internet Slovenije.

dr. Jurij Ferme, Uprava kriminalisticne policije

dr. Primoz Gorki¢, Pravna fakulteta Univerze v Ljubljani

Primeri iz policijske prakse

-grooming

Borut Stok,

pogled v
176. élenu KZ-1

11.00-11.15 ODMOR

Danijela Frangez, mag. varstv., Univerza v Mariboru, Fakulteta za vamostne vede

e Jiscejo n ke vdijo? N
Mike Sheath, LucyFaithFull Foundation, Velika Britanija

14.00-14.45 KOSILO

Otroci kot izvriitelji spornih dejanj na spletu
Neza MiKii, 2

\da Petek, C

Mateja Stirn, mag, ISA institut

16.30 ZAKLIUCEK PRVEGA DNE



Posvet 2013: »Zlorabe otrok na internetu
lahko omejimo samo z dobro zakonodajo in
sodelovanjem<«

Vveliki dvorani Fakultete za druzbene vede je 25. septembra 2013 tretje leto zapored potekal posvet na temo zlorab
otrok na internetu. Rdeca nit posveta sta bila obravnava razseznosti pojava zlorab otrok v spletu in iskanje poti za
ucinkovito ukrepanje. Posvet so odprli dr. Vasja Vehovar, vodja Centra za varnejsi internet Slovenija, Marjan Fank,

direktor Uprave kriminalisti¢ne policije Generalne policijske uprave, in ¢astni govorec, minister zaizobrazevanje, zna-
nostin $port, dr. Jernej Pikalo.

Osrednja gostja posveta je bila Adele Desirs z Interpola, ki je opozorila na vpliv, ki ga ima internet na razsirjenost
spolnih zlorab otrok. »Vcasih je moral storilec fizicno do prodajalca tovrstnih gradiv, danes pride do posnetkov spolnih
zlorab otrok z enim samim klikom. Enako velja za proizvodnjo teh gradiv. Storilec lahko Ze z vsakim fotoaparatom ali
telefonom posname fotografijo ali videoposnetek, ki prikazuje zlorabe otrok. Gradiv pa mu ni vec treba skrivati niti v
svojem racunalniku, saj lahko vse shrani v oblak«, je o razseznosti tega pojava povedala Adele Desirs. Izpostavila je
tudi dejstvo in hkrati skrb, da Slovenije ni na seznamu drzav, ki pri onemogocanju dostopa do vsebin, ki prikazujejo
najhujse spolne zlorabe otrok, sodelujejo z Interpolom.

V okviru posveta je bil pripravljen dokumentarni videoposnetek z naslovom Delovanje organizacij v primerih zlorab
otrok na internetu. V videoposnetek smo vkljugili enajst organizacij (Sola za ravnatelje, Policija, Center za Socialno
delo Domzale, Zdruzenje proti spolnemu zlorabljanju, Drustvo Klju¢, Spletno oko, Si-Cert, Telekom Slovenije d.d.,
Tugmobil, d.o.0., In&titut za forenziko informacijskih tehnologjj, Odvetniska druzba Ceferin, d.0.0.), ki so na kratko
predstavile svoje dejavnosti na podrocju preprecevanja zlorab otrok na internetu, izkusnje, ki jih imajo na tem po-
drocju s sodelovanjem z drugimi organizacijami, morebitne ovire, s katerimi se soo¢ajo pri opravljanju svojega dela,
ter predolge za izboljSanje delovanja pri preprecevanju tovrstnih zlorab. Dokumentarni videoposnetek je posnet na
DVD-ju, kije sestavnidel tega letnega porocila, dostopen paje tudina nasem kanalu Youtube Spletno oko: http://www.

youtube.com/watch?v=hFlob2pqJ

Novost posveta 2013 so bile tudi meSane skupine, ki so obravnavale konkretne prakti¢ne primere zlorab. MeSane
skupine so bile sestavljene iz predstavnikov razli¢nih organizacijin ustanov, s ¢imer je bilomogoc¢en pogled na proble-

matiko z ve¢ zornih kotov. Glavni namen mesanih skupin so sicer bili povezovanje razli¢nih organizacij, poglabljanje
razumevanja dela vseh, ki so vkljuceniv proces reSevanja dolocene zlorabe, in iskanje resitev za boljSe sodelovanje.

Gospodarska
zhornica
Slovenije

SPLETN (@) KO %

razseznost pojava in ucinkovito ukrepanje

25. september 2013, Velika dvorana

Organizatorji:

Spletno oko, Center za varnejsi internet Slovenije

Zdruzenje za informatiko in telekomunikacije pri
‘Gospodarski zbornici Slovenije
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Na Otroskem bazarju (od 6.d0 9.9.2012),
najvecjem sejmu, ki se osredotoca na ot-
roke in na katerem razli¢ni razstavljavci
predstavljajo izobrazevalne in zabavne
vsebine, se je v okviru Centra za varnejsi
internet predstavljala tudi prijavna tocka
Spletno oko.

Leta 2012 smo za promocijske namene
uporabili tudi nove knjizne kazalnike, ki
so bili posredovani Solskim knjiznicam na
vseh stopnjah izobrazbe. Razdeljeni so bili
tudi med obiskovalce OtroSkega bazarjain
udeleZence posveta o spolni zlorabi otrok.

Zapromocijske namene smo uporabili tudi
plakate in zloZenke, ki smo jih razdelili na
Otroskem bazarju in Solskim knjiznicam.

www.spletno-oko.si

SPLETNKO

Prijavi, A
anonimno}

PRIJAVNA TOCKA
SPLETNO OKO:

CENTER ZA VARNEJSI INTERNET
SLOVENIJA:

Center za varnejsi
intemet Slovenija

Totka osveStanja Telefonska linja Prijavna tofia
o vari rabi 2a pomot mladim 2aprijavo
intereta n insta nezakonith

novih tehnologi] na splety spletrih vsebin
Safesi TOM telefon Spletno oko
www.safe.si 16111 www.spletno-oko.si

o
SPLETN@)KO B - == [l oo
.

SOVRAZNI GOVOR -

POSNETKI SPOLNIH
ZILORAB OTROK -




V letih 2012 in 2013 smo pri-
spevali tudi k znanstvenoraz-
iskovalnemu delu. Tega leta
smo sodelavci prijavne tocke
namre¢ objavili dva znanstve-
na ¢lanka na temo sovraznega
govora. V druzboslovni reviji
Teorija in praksa (3t. 1/2012)
smo pisali 0 stanju sovraznega
govora v slovenskem spletu in
dojemanju sovraZnega govora
med uporabniki spleta v Slove-
niji, v reviji Medijska preza (5t.
42, junij 2012 in §t. 44/45, junij
2013) pa o spremenjeni zako-
nodaji na podro¢ju (kaznovanja)
sovraznega govora ter 0 moznih
reSitvah za omejitev spletnega
sovraznega govora. Poleg tega
smov Nedelu (18. 12.2011), pri-
logi dnevnega ¢asopisa Delo, so-
delovali v prispevku o kaznivem
sovraznem govoru. Redno smo
0 tej problematiki ljudi obvescali
tudi po drugih medijskih kanalih,
kot sta radio in televizija. Poleg
tega smo v Drzavnem zboru v
prvi polovici leta 2013 sodelo-
vali v dveh javnih razpravah na
temo sovraznega govora.

TEORIJA

Spletno oko si za zmanj$evanje ob-

sega sovraznega govora v spletu

prizadeva prek sodelovanja s sple-
tnimi portali in Kodeksa za regula-

cijo sovraznega govora, kismo ga v

letih 2010in 2011 podpisali z osmi-

mi najvec¢jimi spletnimi novi¢arski-

mi portali v Sloveniji. S Kodeksom

smo na portalih podpisnikov uvedli

gumb za prijavo domnevnega sov-
raznega govora, leta 2012 pa smo

Kodeks, ki je prej urejal zgolj podro-

¢je kaznivega sovraznega govora,

z Aneksom razSirili $e na druge pro-

blemati¢ne vsebine, kot so:

* nestrpen govor brez izrazenega
naklepa zoper za$citene druzbe-
ne skupine;

* nestrpen govor brez izrazenega
naklepa storitve kaznivega
dejanja zoper druge druzbene
skupine;

* Zalitve zoper posameznika
ali pravno osebo in ogrozanje
varnosti posameznika;

* neprimerna vsebina — vulgarizmi,
kletvice ipd.

Spletno oko obé¢asno organizira

tudi seminarje na temo sovrastva

in sovraznega govora na internetu,
namenjene skrbnikom, moderator-
jem in urednikom spletnih portalov

(strokovni javnosti), ki se pogoste-

je soocajo s problematiko sovra-

Znosti v komentarjih.

KODEKS REGULACTE
SOVRAZNEGA GOVORA
NA SLOVENSKIHSPLETNIH
PORTALIH

Ljubljana, maj 2013

2’

SPLETNI
PORTALI, KI SO
PODPISNIKI
KODEKSA:

2k

DELO

DNEVNIK

RTV
SLO

MULTIMEDLISKI CENTER -+ ® ®

PLANET
SIOL.NET

SLOVENSKE

NOVICE

VECER

NOVDaN.nov vecer.

zurnal24 si
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UPORABNI PODATKI ZA STIK

* prof. dr. Vasja Vehovar, vodja projekta,
Univerza v Ljubljani, Fakulteta za druzbene vede,
elektronskinaslov: vasja.vehovar@guest.arnes.si

« Tanja Sterk, koordinatorka projekta SAFE.SI,
Univerza v Ljubljani, Fakulteta za druzbene vede,
elektronskinaslov: tanja@ris.org

* Lija Miheli¢, koordinatorka projekta SPLETNO OKO,
Univerza v Ljubljani, Fakulteta za druzbene vede,
elektronskinaslov: lija@spletno-oko.si

« Zdenka Svaljek, koordinatorka projekta TOM TELEFON,

Zveza prijateljev mladine Slovenije,
elektronskinaslov: zdenka.svaljek@zpms.si

Projekt sofinancirajo in podpirajo:

REPUBLIKA SLOVENIJA
Projekt sofinancira MINISTRSTVO ZA IZOBRAZEVANJE,
Evropska unija ZNANOST IN 3PORT

Izvajalci projekta:

()
ZvezaPrijateljev arnes QS’ MISSS

MladineSlovenije
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LETNQ
POROCILO

2012
2013

Letno porocilo Spletno oko 2012/2013

Avtor: Center za varnejsiinternet, prijavna toc¢ka Spletno oko
Uredila: Lija Miheli¢

Jezikovnipregled: Prevajalska agencija Leemeta
Oblikovanje: Bojan Senjur, Grafi¢no oblikovanje&Fotografija
Tisk: Tiskarna PRESENT d.0.0.

Naklada: 1000 izvodov

Fakulteta za druzbene vede, Center za varnejSiinternet, Spletno oko,

Kardeljeva ploscad 5, 1000 Ljubljana
Maj2014

Publikacijo sofinancirata Evropska unija prek programa Varnejsi

internet ter Ministrstvo za izobrazevanje, znanost in Sport.










